UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

XAHODPO Déc 1ap - Tw do - Hanh phuc
S6: 155  /QD-UBND Hé Pé, ngay 13 thang 12 nam 2023
QUYET PINH

Vé viéc ban hanh Phuong an bio dam, &ng pho, khic phuc sw ¢é an toan,
an ninh mang doi véi cac hé thong théng tin caa xa Ho P9

UY BAN NHAN DAN XA HQ PO

Can cir Lugt An toan thdng tin mgng ngay 19/11/2015;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bdo dam
an toan hé théng théng tin theo cdp do;

Can cir Quyét dinh sé 01/2021/0D-UBND ngay 19/01/2021 cua Uy ban
nhan dan tinh Ha Tinh vé Ban hanh Quy ché bdo ddm an toan théng tin mang
trong hoat dong vng dung cong nghé thong tin cua cdc co quan nha nudc trén
dia ban tinh Ha Tinh;

Can cir Ludt Té chire Chinh quyén dia phwong ngdy 19/6/2015;Ludt sira
doi, bo sung mot s6 diéu cua Ludt t6 chire Chinh phu va Ludt 16 chirc Chinh
quyén dia phirong ngay 22/11/2019

Theo dé nghi ciia cong chirc Vian héa - Xa héi (chuyén trach CNTT) x& Ho
BDg

QUYET PINH:

Piéu 1. Ban hanh kém Quyét dinh nay Phuong 4n bao dam, tng pho, khac
phuc sy ¢ an toan, an ninh mang ddi vai cac hé thong théng tin UBND x& Ho
bo.

Piéu 2. Quyét dinh cd hiéu luc ké tir ngay ban hanh.

Piéu 3. Cong chirc Vian phong - Théng k&, Céng chic Vin hoa - X& hoi
(chuyén trach CNTT), cac to chic, ca nhan co lién quan chiu trach nhiém thi
hanh Quyét dinh nay./.

Noi nhdn:

- Nhu Piéu 3;

- Chu tich, cac PCT UBND x&;
- Luu: VPUB x4, VH xa

wong Ba Khanh



CONG HOA XA HOI CHU NGHIA VIET NAM
Poc lap - Tw do - Hanh phuc

PHUONG AN
dam, wng pho, khic phuc sw ¢d an toan, an ninh mang
ddi véi cac hé théng thong tin cia xa Ho Do
(Ban hanh kém theo Quyér dinh sé 155 /OBP-UBND, ngay 13 thang 12 nam 2023)

|. PHUONG AN BAO DPAM AN TOAN, AN NINH MANG DOI VOI
CAC HE THONG THONG TIN CUA XA HO PO

1. HO so, tai li¢u quan ly

a) Lap ho so, tai liéu hé théng nhu tai lidu thiét ké, trién khai, quan tri, van
hanh, bao dam an toan thong tin.

b) Luu trit, bao quan ho so, tai liéu, xac dinh pham vi phd bién, sir dung
cua tai liéu.

¢) Thuyc hién cap nhat tai lidu thudng xuyén khi cé thay doi, xem xét dinh
ky hang nam.

2. Kiém tra, danh gia an toan, an ninh mang

a) Thuc hién kiém tra, danh gia chirc niang va an toan, an ninh mang cic
hé thong thong tin trude khi dua vao sir dung, khi trién khai hé thong mai hoac
nang cap hé thong co thay doi kién trac ctia hé thong.

b) Thuc hién kiém tra, danh gia chirc ning va an toan, an ninh mang trudc
khi dua vao st dung ddi v6i cac phan mém thué khoan, khi xay dung phan mém
m&i hodc khi thay d6i phdn mém, thay d6i ma ngudén ma c6 anh huong dén kién
tric cua phan mém.

C) Chuén bj ho so, thuc hién cac budc, quy trinh kiém tra, danh gia an
toan, an ninh mang theo quy dinh, quy trinh, huéng dan ctia Trung Tam CNTT
va Truyén thong (don vi chuyén trdch vé ATTT cta S& Thong tin va Truyén
thong).

3. Giam sat an toan, an ninh mang

a) Trién khai giam sat 24/7 dbi véi cac hé thong thong tin.

b) Cac yéu cau giam sat co ban gom: trang thai hoat dong up/down; luu
lugng mang, dich vu. Ngoai ra, thuc hi€n giam sat an toan thong tin theo hudng
dan tai Thong tu s6 31/2017/TT-BTTTT. Tuy vao di€u ki¢n, nguon lyc va muc
dd quan trong cua cac hé thong thong tin, co thé trién khai thém cac phuong an
giam sat khac dé giam sat bat thuong, nguy co, rii ro hodc dau hi¢u an toan, an
ninh mang ctua h¢ thong thong tin.

C) Xay dung cac quy trinh xtr Iy doi véi cac su coO an toan, an ninh mang



dugc phat hién qua cong tac giam sat. P6i vai cac su ¢b chua cé trong quy trinh,
c6 kha nang anh hudng nguy hiém tdi cac hé thdng thong tin quan trong thi thuc
hién cung cép thong tin kip thoi cho don vi chuyén trach an toan, an ninh mang
ctia tinh dé phéi hop diéu tra, phan tich va xu 1y.

d) Thuc hién bao cdo dinh ky, bao cao khi c6 su cd xdy ra hoic bao céo
dot xuat theo yéu cau cua cac cap c6 tham quyén.

4. Quan ly rii ro

a) Thuyc hién danh gia rii ro dbi voi cac hé thong thong tin.

b) Noi dung danh gia rai ro tip trung xac dinh cac diém yéu, mdi de doa
d6i voi tai san ctia cac hé thong thong tin, tir d6 xac dinh héu qua va mue d6 anh

huong. Pong thoi dua ra bién phap dé xtr 1y rai ro bao dam can dbi giita ngudn
luc va gid tri mang lai.

5. Két thic van hanh, khai thac, sira chira, thanh ly, hiy b6

a) Thuc hién huy bd toan bd thong tin, dir liéu trén hé théng VvO1 Su Xac
nhan ctia don vi chui quan hé thong thong tin khi két thic van hanh, khai thac,
thanh 1y, hay bo hé théng thong tin. Trong trudng hop thong tin, dit liéu cua hé
théng thong tin luu trit trén tai san vat 1y, don vi cha quan hé théng thong tin
thuc hién cac bi¢n phép ti€u huy hodc xda thong tin bdo ddm khong cd kha nang
phuc héi. Véi truong hop didc biét khong thé tiéu huy duoc thong tin, dit liéu thi
sir dung bién phap tiéu hity cdu trac phan luu trit dir liéu trén tai san do.

~ b) DOi vé6i cac hé thong thong tin ¢6 dit liéu dugce luu trit trén tai san vat ly
can phai mang di bao hanh, bao dudng, stra chita bén ngoai thi phai dugc su phé
duyét cua cap co tham quyén va thuc hién cac bién phap bao vé dir liéu; C6 cam
két bao mat thong tin gitra bén c6 dit liéu va bén cung cap dich vu dich vu stra
chira thiét bi luu trit dir liu.

II. PHUONG AN UNG PHO, KHAC PHUC SU CO AN TOAN, AN
NINH MANG DOI VOI HE THONG THONG TIN CUA UBND XA HOQ
bO.

1. Nguyén tic thue hién

Phuong an g pho, khac phuc su cd an toan, an ninh mang duogc thuc hién
theo nguyén tac: Phat hién hoac tiép nhan sy cd; xac minh, phan tich, danh gia
va phan loai sy cd; quyet dinh lya chon phuong an va phéi hop cac don vi lién
quan; Ung ctru sy o, khoi phyc hé thong, diéu phéi, tmg clru sy co két thuc su
cd; khic phuc, phong ngtra sy ¢6 tai dién; HO tro sau su ¢ (chi tiét tai Phu luc

).
2. Phat hién, tiép nhén, ing ctru ban dau va thong bo su cd

a) Thuc hién danh gia, xac dinh nguy co, su ¢d an toan, an ninh mang
trong hoat dong quan tri, van hanh cac hé thong thong tin.

b) Pon vi, ca nhan van hanh hé théng thong tin chu tri, phdi hop voi



chuyén trach an toan thong tin cua xa Ho Bo va T ung ciu su ¢ cua Huyén va
cac co quan, td chirc lién quan tiép nhan, phan tich cac canh bao, dAu hiéu sy cb
tir cac ngudn bén trong va bén ngoai (canh bao su cb: Vian ban, email, dién
thoai, website, mang Xa hoi...; phat hién su cé thong qua kiém tra, ra soat, danh
gid). Khi xac dinh dugc su co da xay ra, can td chtrc ghi nhan, thu thap ching
ctr, xac dinh ngudn gbe su ¢b nham ap dung phuong an déi pho, ing ciru, khic
phuc su ¢b phu hop.

Céc loai su ¢ chinh, bao gém:

- Su ¢6 do bi tin cong hé thong mang;

- Su ¢b do 15i cua hé thong, thiét bi, phan mém, ha ting k¥ thuat hoic do
16i duong dién, duong truyén...;

- Su ¢6 do 18i ctia ngudi quan tri, van hanh hé thong;

- Su ¢b lién quan dén cac tham hoa tu nhién nhu bio, lut, dong dét, hoa
hoan,...

c) Trién khai, lya chon cac budc wu tién tmg ctru ban dau:

Sau khi da xac dinh su ¢ xay ra, don vi, cd nhan van hanh hé théng thong
tin to chirc trién khai cac budc wu tién ban dau dé xir Iy su cd theo phuong an
d6i pho, tmg ciru mot s tinh hudng su ¢b cu thé tai Phu Luc II hodc theo tu vén,
hudng dan ctia don vi thuong tryc vé tng ctru sy ¢b cla tinh.

d) Théng bao, bao cio su co:

Sau khi trién khai cac budc uu tién tmg ctru ban dau don vi, ca nhan van
hanh hé thong thong tin to chirc thong bao, bao cao su ¢ dén céc to chirc, ca
nhan lién quan bén trong va bén ngoai co quan, t6 chirc theo quy dinh. Cu thé:

Thong bao sy cb t6i T tng ctru sy ¢b cua  Huyén cham nhat 03 ngay ké tur
khi phat hién su cd; trudng hop xac dinh su ¢d co thé vuot kha nang xu ly, t6
g ciru su ¢b cua Thi x4 thuc hién bao cao ban dau sy ¢b bang vin ban vé don
vi thuong tryc vé tng ctru sy ¢b cua tinh.

d) Piéu phdi cong tac tng ctru
- Can ctr vao tinh chét sy cd, de nghi hd trg cuia Bo phan van hanh hé thong
thong tin, by phén chuyén trach vé an toan thong tin thuc hién cong tac diéu

phdi, giam sat co ché phdi hop, chia s¢ thong tin theo pham vi, chirc nang,
nhiém vu ctia minh dé huy déng ngudn lyc Gmg ctru su cd.

- Truong hop sy cd vuot qua kha ndng tmg ctru cia UBND xa Ho D9 thi
thyc hién bao cdo vé phong To6 tng clru cia Huyén va Trung tam CNTT va
Truyén thong tinh Ha Tinh (don vi chuyén trach vé an toan 'thdng tin cua So
Thong tin va Truyén thong) dé dé nghi diéu phdi img ctru sy cb.

3. Trién khai ing ciru, ngiin chiin sw cd

Pon vi, c4 nhan van hanh hé thdng phdi hop vdi chuyén trach an toan



thong tin ctia X3 va cac don vi lién quan tién hanh trién khai theo phuong an dbi
pho, g ctru mét s6 tinh hudng su c6 cu thé tai Phu Luc II. Trong doé, tap trung
nguodn lyc thuc hién:

a) Trién khai thu thap ching cu, xac dinh pham vi, ddi tuong bi anh huong.
- Thu thap thong tin ban dau dé phuc vu phan tich su cd:

+ Thong tin vé dau moi lién hé;

+ Thu thap théng tin hé thong;

+ Thu thap chirc ning cua hé thong;

+ Thu thap cAu hinh cua hé théng (OS, Servise, version, network...);
+ Thu thap ching cu;

+ Thu thap bd nho;

+ Thu thép trang thai network va cac két ndi;

+ Thu thép céc tién trinh dang chay;

+ Thu thap hard drive media;

+ Thu thap log file;

+ Thu thap cac cong dang mé cua hé thong.

b) Trién khai phén tich, xac dinh nguén gdc tan cong, t6 chirc tng clru va
ngdn chan, giam thiéu tdc dong, thiét hai dén hé thong thong tin.

- Phan tich su cd, xac dinh ngudn goc tan cong

+ Phén tich dong thoi gian;

+ Tho1 gian bi stra doi, truy cap, tao hodc thay doi.
+ Thoi gian thyc hién cac cip nhat 16n ddi v6i hé thong;
+ Thoi diém ma hé thong st dung 1an cudi cing;
+ Phan tich dir liéu

+ Phan tich hé thong quan 1y tép (File System)

+ Phan tich Resgitry

+ Phan tich Windows

+ Phan tich két ndi mang

4. Xirly su co, g& bé va khdi phuc

a) Xuly su cd, gd bo

Sau khi da trlen khai ngan chan su cd, bd phén van hanh h¢ thdng thong tin,
t6 Ung ciru su c¢b va cac ca nhan co lién quan trlen khai tiéu di¢t, g& bé cac ma
doc, phan mém doc hai khéc phuc cac diém yeu an toan thong tin cua hé thong
thong tin.



b) Khoi phuc

Bo phan van hanh hé thdng chu tri phdi hop véi cac don vi lién quan trién
khai cac hoat dong khoi phuc hé théng thong tin dit li€u va két ndi; cAu hinh hé
théng an toan; bd sung cac thiét bi, phan cing phan mém bao dam an toan thong
tin cho hé théng thong tin.

¢) Kiém tra, danh gia hé thong thong tin

Bd phan van hanh hé théng va cac don vi lién quan trién khai kiém tra,
danh gid hoat dong cua toan bo hé théng thong tin sau khi khic phuc su cd.
Truong hop h¢ théng chua hoat dong 6n dinh, can tiép tuc td chirc thu thap, xac
minh lai nguyén nhén va to chitc cac budc tuong ung dé xu 1y dut diém, khoi
phuc hoat dong binh thudng cta hé thdng thong tin.

5. Tong két, danh gia
a) Tong két, duc rit kinh nghiém:

Bo phan van hanh hé thong thong tin bi su ¢b phéi hop véi chuyén trach an
toan thong tin tai xa Ho Do trién khai tong hop tat ca cac thong tin, bao cio,
phan tich c6 lién quan dén su cd, cong tac trién khai, bdo cdo Co quan chuyén
trach vé an toan thong tin ciia Huyén va tinh; to chtrc phan tich nguyén nhén, rit
kinh nghiém trong hoat dong xtr Iy sy ¢ va dé xuét cac bién phap bo sung nham
phong ngira, tng ctru doi vai cac su ¢b tuong tu trong tuong lai...

b) Xay dung bao cio két thiic ing pho su cd:

B0 phan vAn hanh hé thong thong tin bj sy ¢, chuyén trach an toan thdng
tin cap x4 Ho Do trién khai tong hop va xay dung bao cao ket thic tng pho su
cd, trong do trinh bay chi tiét qua trinh xur ly su cd, tom tat tong quat vé tinh
hinh su ¢b va dé xuat cach thire trién khai dleu phéi, tng ctru su ¢b nham xir 1y
nhanh, giam nhe rdi ro va thiét hai di véi su cb tuong tu.

Sau khi két thiic tng cuu sy cd, trong vong 10 ngay chuyén trach Ve an
toan thong tin cua Xa phai xay dung bao cdo két thiic mg pho su cd, gli vé co
quan chuyén trach vé an toan thong tin khi c¢6 yéu cau.
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hoat dong cua h¢ théng thong tin
trg lai binh thuong

B§ phéan van hanh HTTT;
can by quan tri mang; T
tmg ctru sy cd an toan
thong tin mang cuia Huyén

Tong két, danh gia




Phu luc 2:

PHUONG AN POI PHO, UNG CUU MOT SO TiNH HUONG CU THE
1. Sw cd gay ro ri dir liéu

Bwoc

No6i dung tham khéo thuc hién

Dau hiéu

- Dt liéu cuia co quan, don vi bi ro ri, phat tan trén khong gian
mang

- Tai khoan truy cép vao cac hé thong phan mém dung chung bi
chiém doat, khai thac trai phep.

- Dit liéu bi thay ddi, x6a bo, 1dy cép trai phép.

Xt Iy wu tién, ban dau

- B phan van hanh hé thong cung voi don vi van hanh bao céo
lanh dao va lién hé T6 Ung ciru su ¢d an toan thong tin mang
cua don vi Huyén

- Uu tién o 1ap hé thong Tach may tinh, thlet bi nghl ngo ro ri
dr li¢u ra khoi he thong mang ndi bo va ngat két ndi Internet.
- Tién hanh x4c minh nhanh dit liéu bi ro i, xac dinh muc d6 va
pham Vi ro ri dir li¢u.

Xéc dinh nguyén nhan, danh
gia tac dong cua sy cO va xu
1y ban dau.

- Tu nhung dau hiéu, thong tin thu dugc khoanh ving nguyén
nhan, ngudn goc ban dau cua cudc tin cong.

- Thong bao vdi cac don vi lién quan mirc d9, pham vi anh
huong ban dau va thoi gian dy kién khic phuc cua sy cb.

- Banh gia so bd vé thiét hai hodc murc do anh huong cia su cd

Co lap hé thong

- Thyc hién ¢6 1ap hé thong bi tn cong dé tranh bi thay d6i hién
truong.
- Thong bao tédi cac co quan chire nang va doi tac dé ho tro.

Xu ly su co

- Xac dinh nguyén nhéan cua su ¢ an ninh mang.

- Ra soat hé thong dé phat hién cac 16 hong c6 thé bi khai thac
tAn cong vao co so dit licu.

- Ra soat kha nang 16 mat khéau cta cac tai khoan quan tri, tai
khoan c6 quyén quan tri co sé dit lidu.

- Ra queét va xtr ly ma doc trén may tinh cta nguoi st dung cac
tai khoan nay, thay d6i mat khau cac tai khoan.

Khéi phuc hé thong

- Xac dinh dugc 16 héng ma hacker da str dung dé tan cong, va
cac 16 hong nay.

- Ra soat va va cac 16 hong & module khéc ctia hé thong.

- Str dung cac cong cu ra quét mang dé phat hién bat ky truy cap
nao trai phép hodc phat hién sy quay tr¢ lai ctua hacker.




Kién toan hé théng

- Piéu tra chi tiét hon vé su ¢ dé mo rong pham vi va chong
cac anh huong tiém tang khac.

- Ghi lai toan bo cac thong tin lién quan dén sy ¢ nhu cach thac
phat hién, danh gia, xir 1y sy c6 va khoi phuc hé thong dé lam
tai liéu tham khao cho céc 1an sau.

- Phéi hop céc co quan chirc ning dé phdi hop mo rong pham
V1.

2. Sw ¢b tin cong thay déi giao dién

Bude

NoOi dung tham khao thuc hi¢én

Dau hiéu

Trang thong tin dién tr ciia co quan, don vi bi thay ddi trai phép
ndi dung toan bd hodc mot phan.

Xt Iy wu tién, ban dau

- Triéu tap T6 Ung ctru su ¢d an toan thong tin mang
- Uu tién ¢6 1ap hé thong cung cap dich vu Website
- Kich hoat h¢ thong du phong hodc trang thong bao 161, bao tri.

Xac dinh nguyén nhan, danh
gia tac dong cua sy cd va xu 1y
ban dau

- Tu nhu:ng dau hi€u, thong tin thu dugc khoanh vung nguyén
nhan, ngudn gdc ban dau clia cudc tin cong.

- Kiém tra xem tén mién c6 trd dung vao may chu web hay khong,
lién h¢ voi don vi quan ly tén mién dé x4c dinh trang thai tai khoan
quan 1y tén mién.

- Trong trudng hop tén mién khong bi chiém quyén diéu khién:
Thuc hién thay thé ndi dung trang chu bang thong bio béo tri,
nang cap hé thong.

- Trong truong hop tén mién bj chiém quyen diéu khién:

+ Yéu cau lay lai quyen diéu khlen tén mién

+ Ciu hinh tén mién tr6 ding vé dia chi may chu web.

+ Yéu cau khoa tai khoan quan 1y tén mién nay, khong cho phép
cap nhat cac thdng tin lién quan.

- Thong bao voi cac don vi lién quan mirc d9, pham vi anh huong
ban dau va thoi gian dy kién khéc phuc cia su cd.

Co 1ap h¢ thong va kich hoat
hoat dong hé thong du phong

- Thuc hién c6 1ap hé thong bi tin cong dé tranh bi thay ddi hién
truong.

- Ra soat kha nang bi tan cong khai thic ctia hé théng du phong va
chuyén dbi sang hé thong du phong.

- Trong trudng hop hé thong du phong ciing bi tin céng, thuc hién
tré tén mién t4i trang thong tin dién tir ciia S¢ dong thoi thuc hién
x@y dung hé thdng méi.

- Tam ngat cac tai khoan quan tri, tai khoan c6 quyén ding bai lén
website. q

- Thong bao ti cac co quan chirc nang va ddi tac dé hd tro.




Xu ly su co

- Xéac dinh nguyén nhén cua sy 6 an ninh mang.

- Piéu tra, phan tich hé thong dé tim kiém cac shell, file la, phan
tich hanh vi va xdc dinh nguyén nhén cua cudc tan cong.

- Thu thép tit ca cc thanh phan file doc hai va phdi hop véi cac
d6i tac phan tich, diéu tra.

- Phan tich cac hanh vi cta shell va ma doc.

- X4c dinh va xir Iy duoc day du cac thanh phan ciia ma doc

+ File shell hacker da tai 1én server

+ Tién trinh ctia ma doc

+ File cua ma doc

+ Thanh phan ding ky khoi dong cung server cia ma doc

- Ra soat kha ning 16 mat khiu cua cac user quan tri, user co quyén
dang bai 1én website.

- Ra quét va xir Iy ma doc trén may tinh cta user nay, sau d6 ddi
mat khau céc user.

3. Tan cong ma doc

Buwoc

N¢i dung tham khao thue hién

Dau hiéu

Hé thong thong tin/may tinh trong co quan, don vi bi tan cong boi
cacdang ma doc khac nhau.

Xt Iy vu tién, ban dau

- Triéu tap T6 Ung ciru su c¢d an toan thong tin mang

- Uu tién c6 1ap toan bd cac may bi lay nhiém hodc cé dau hiéu bat
thuong.

- Kiém tra céac may tinh c6 dit li€u quan trong, c¢6 1ap va co bién
phap sao luu dir liéu.

Xéc dinh nguyén nhan, danh
gia tac dong cua sy ¢o va xu ly

ban dau

- Tu nhimg dau hi€u, thong tin thu dugc khoanh vung nguyén
nhan, nguon goc ban dau cta cudc tan cong.

- Xéc dinh cau phan thudc hé thong bi anh huéng/pham vi bi anh
huong.

- Thong bao véi cac don vi lién quan muc d9, pham vi anh huong
ban dau va thoi gian du kién khic phuc cua su cb.

Cb lap h¢ thong

- Thuc hién ¢6 1ap hé thdng bi tan cong dé tranh bi thay d6i hién
truongva thong bao vé khoang thoi gian tam dimg hé théng du
kién.

- Thong bao ti cac co quan chirc nang va ddi tac dé hd tro.

Xu 1y su co

- X4c dinh nguyén nhan cua su ¢6 an ninh mang.

- Piéu tra, phan tich hé thong dé tim kiém cac shell, file la, phén
tich hanh vi cua no va xac dinh nguyén nhan cua cugc tan cong

- Thu thap tat ca cac thanh phan file doc hai va phdi hop véi cac
dbi tac phan tich, diéu tra.

- Phan tich cac hanh vi cua shell va ma doc.

- Xéc dinh va xtr Iy duoc day di cac thanh phan ctia ma doc

+ File shell hacker da tai lén server hoac may tram bji ldy nhiém

+ Tién trinh cia md déc

+ File cua ma doc

+ Thanh phan dang ky khéi déng ciia ma déc

- Ra soat kha nang 10 mat khau cua cac tai khoan quan tri, tai
khoan c6 quyén trén hé thong.

- Ra quét va xtr Iy ma ddc trén may tinh cua cac nguoi dung su
dung tai khoan nay, thay doi mat khau cac tai khoan.




Khoi phuc hé théng

- Xac dinh duoc 16 héng ma hacker da st dung dé tn cong, va cac
16 hong nay.

- Ra so4t va vé céac 16 hong & module khac cta hé thong.

- Thyc hién ngdn chin méd hash, C&C server (néu co) trén hé
théng bao mat tai don vi nhu: Antivirus, Firewall, IPS.

- Pua hé thong chinh quay lai hoat dong.

- Sir dung cac cong cu ra quét mang dé phat hién bat ky truy cap
nao trai phép hodc phat hién sy quay tré lai cua hacker.

Kién toan hé théng

- Piéu tra chi tiét hon vé su ¢ dé md rong pham vi va chdng céac
anh huong tiém tang khac.

- Ghi lai toan bd cac thong tin li€én quan dén su ¢6 nhu cach thic
phat hién, danh gia, xu ly su ¢b va khoi phuc h¢ théng dé lam tai
liéu tham khao cho cac 1an sau.

- Phéi hop céc co quan chie nang dé phéi hop mé rong pham vi.




		2023-12-29T15:48:15+0700


		chutich.hodo@hatinh.gov.vn
	2023-12-29T16:02:15+0700


		chutich.hodo@hatinh.gov.vn
	2024-07-07T15:54:40+0700


		chutich.hodo@hatinh.gov.vn
	2024-07-07T15:55:14+0700




